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Kyberneticka observator CRIF analyzuje
zranitelnost lidi a firem vuci kybernetickym
hrozbam utokdm, interpretuje hlavni trendy

tykajici se kybernetické vymény dat na webu a
predklada navrhy na zmirneni
kybernetickych rizik.

OPEN WEB

Indexovano vyhledavaci. Pfistupné pro
vSem prostrednictvim nejoblibenégjSich
prohlize€u prohlizecu.
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STUDIE, KTERA JDE DO

HLOUBKY A ZKOUMA
PROSTREDI WEBU |
DARK WEBU.

DARK WEB

Skryté, neindexované vyhledavaci. Pfistupné
prostrednictvim Sifrovaného navigacniho
softwaru, ktery zaru€uje anonymitu.

IDEALNI MiSTO PRO HACKERY A
KYBERZLOCINCE.



ZAZNAM OSOBNICH UDAJU,
KTERE KOLUJI NA DARK WEBU.

VICE NEZ 950 000 CRIF KYBERNETICKYCH VYSTRAH

Alerty

o kybernetickych utocich
na osobni udaje uzivateld.

Odcizené informace mohou byt pouzity k riznym ucelim,
napriklad k prolomeni uctu obéti, zneuziti sluzeb a
vydirani nebo kradezi penéz. Casto jsou pouzity k
podvodiim, jako je phishing nebo smishing.
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an 79,5 %

‘ .o udaje nalezené

-..' na DARK webu

DARK WEB

. 20,9 %
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' \ udaje nalezené
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Nejzranitelnejsi data na webu

S

FIREMNI A
OSOBNI MAIL

-
TELEFONNI CisSLO

XK KKK

UZIVATELSKE
JMENO

01 123456
02 123456789

M

POSTOVNI ADRESA

03 heslo

Potvrzuje se, ze hesla a e-maily jsou spolu s telefonnimi €isly nejzranitelnéjSimi udaji a jsou
cennymi udaji pro pristup k mnoha platformam a aplikacim, ve kterych se pracuje s
dvoufaktorovym ovérovanim.
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NejCcastejsi kombinace zachycenych dat

R 2

TELEFONNi  JMENO A
cisLo PRIJMENI

44,5 %

2(\

EMAIL

HESLO

92,3 %

[ ()

UZIVATELSKE HESLO
JMENO

62,5 %

‘

-
TELEFONNI HESLO
CisLo

29 %

Narust poctu pripadi kombinace telefonnich Cisel a hesel o 372 % oproti pfredchozimu roku
vyvolava stale vétsi obavy. Hackefi mohou zneuzivat telefonni €isla k podvodiim, jako jsou

podvody zalozené na SMS (Smishing) nebo vyména SIM karet.
*zména v prvnim pololeti 2023 oproti prvnimu pololeti 2022
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Profil nejCastéji zasazenych uzivatelu

25,9% 26 %

I I 25,3%

41-50 51-60 >60

o

muzi nad 40 let.
(ve véku do 30 let)



Nejcastéji kradené typy uctu

V

©25%

financni sluzby a
ostatni

predevsSim online hry a seznamky

©21,2%

E-COMMERCE

Nejcastéji se kradou Uéty na zabavnich webech, zejména ucéty pro online hry a seznamky.
nejvyznamnéjsi narust se tyka kradezi ucta v elektronickych obchodech, které mohou
mit pro obéti pfimé ekonomické dusledky.
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Nejnoveéjsi vydani studie CRIF Cyber Observatory potvrzuje vyznam nasSich osobnich
dat pro podvodniky.

Zejména kontaktni udaje a prihlaSovaci udaje k uétum jsou pro podvodniky stale

atraktivnéjsi, coz umoznuje podvody a kradeze identity. Pokud se totiz zlo¢incim
podafi ziskat vice osobnich udaju, které pomahaji doplnit profil obéti, mohou Iépe
planovat utoky, a to i s vyuzitim technik socialniho inzenyrstvi.

DalSi rostouci hrozbou je ransomware, zejména proti firmam.
Je tfeba vénovat zvlastni pozornost e-mailum a zpravam, které denné dostavame, a
trénovat se v rozpoznavani podvodu a pokusu o phishing.
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https://crifcybergame.com/it

BEZPECNE PROHLIZENI

Tipy na ochranu pred kradezi identity

Zvolte si bezpeéna hesla
Je dulezité zvolit si dlouha a
odlisna hesla pro kazdy ucet,

zaroven nepouzivat kombinace
souvisejici s osobnimi udaji.

Chrarnte sva zafizeni
Nastavte zamek obrazovky pomoci kdédu
PIN, hesla, otisku prstu nebo rozpoznani
obliCeje a zapnéte dalkové ovladani pro
vzdalené zamykani. Zabrarite ostatnim v
jejich pouzivani bez vaseho souhlasu.
Nastavte monitorovani.

a digitalnimi podvody

J
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Antivirovy software a pravidelna
aktualizace
Stale vylepSuijte
zabezpeceni vasich zarizeni
je nutné je aktualizovat a chranit.

2K

Pozor na podezrelé zpravy, emaily
a telefonaty
Vzdy se méjte na pozoru pred
jakymkoli pokusem o kontakt, ktery
vyzaduje poskytnuti osobnich nebo
finanénich udaja.

Zalohovani dat
Provadéjte pravidelné zalohovani, abyste
zabranili ztraté dat. Kromé toho si
vytvorte kopie dokumentu, abyste je
mohli kdykoli obnovit prostfednictvim
internetu.

Vyuzivani monitorovacich sluzeb
Nejlepsi strategii pro komplexngjsi
ochranu je vybér specifickych feseni
pro sledovani obéhu vasich dat na
webu.

Pro vice informaci:
helpdesk@kolikmam.cz
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